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PONENCIA

La audaz campaia libertadora de Bolivar
ingreso victoriosamente a Santa Fe “Bajo un sol
espléndido, en medio de una muchedumbre
delirante que daba interminables triunfos al
ejército patriota” (Muifioz, 2019). Nobles,
campesinos, hombres del comtn, mujeres,
ancianos, mucha gente salio a recibirlos. Bolivar
entr6 a Santa Fe lleno de flores. La batalla
legendaria habia culminado, pero nacia conello la
compleja labor de dejar a un lado el pasado
colonial y asumir las diferencias politicas para
armar una Reptblica.

Doscientos afios mas tarde se ve el
evidente uso, cada vez mas grande, del entorno
digital, en nuestro pais con el cual se impulsa y
promueve un aumento exponencial de la

economia digital que ha pasado de 2.1 millones en
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CSIRT PARA LA AGRICULTURA COLOMBIANA, UN NUEVO PASO PARA
LA RECONSTRUCCION DE NUESTRA HISTORIA

CSIRT for Colombian agriculture, a new step for the reconstruction of our history

2010 a10.11 millones de conexiones a internet en
2015 (MinTIC, 2015), lo cual refleja un aumento
en el 482% en este periodo de tiempo. Todo ello
conlleva repercusiones tanto juridicas como
sociales, algo que hace dos siglos no hubiera sido
ni imaginable. Este cambio trae consigo nuevas
amenazas (no enfrentamientos a muerte como lo
fue la batalla liberadora, sino ahora riesgos de tipo
cibernético) que involucran entidades publicas,
privadas y la poblacion en general. El no tener
una administracidon adecuada de estos riesgos de
seguridad digital puede llevar a la materializacion
de amenazas o ataques cibernéticos, generando
efectos indeseables de naturaleza econdémica y
social para el pais, que afectan la integridad de los
ciudadanos en este entorno. Es por ello esencial

llevar a cabo acciones preventivas y correctivas
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para brindar tratamiento y manejo de estos
peligros mencionados.

Entendiendo que cada vez son mas las
actividades socioeconoOmicas que sientan sus
bases en el uso de las Tecnologias de la
Informacién y las Comunicaciones (TIC), es facil
identificar la necesidad de ampliar el campo de
accion de los esfuerzos por mantener la integridad
de los activos de informacién de las
organizaciones, la ciudadania y el mismo Estado.
Esto, con el fin de afianzar el crecimiento
economico y social del pais apoyado en el uso
efectivo de las TIC. Una de las estrategias con
mayor repercusiéon que se ha venido
implementando a nivel mundial son los Equipos
de Respuesta a Incidentes de Seguridad
Informatica, conocidos como CSIRT, Computer
Security Incident Response Team (Conpes 3854,
2016).

CASO ESPECIFICO:

De acuerdo con ello y entrando en
materia, al tener en cuenta que el Ministerio de
Agricultura es un departamento de gobierno
encargado del sector agropecuario, pesquero y de
desarrollo rural del pais (Min Agricultura, 2017),
este se encuentra contemplado dentro del
catdlogo de infraestructura critica cibernética del
pais, elaborado por el Comando Conjunto
Cibernético, CCOC. Requiere de un tratamiento
especial de sus activos de informacién, y la
concentracion de todos los recursos necesarios
para salvaguardar los procesos que desde alli se

adelantan, y que son soportados por las TIC.

La inexistencia de una entidad
organizacional que se haga responsable de
coordinar y respaldar la respuesta a un evento o
incidente de seguridad informatica se traduce en
la incapacidad de garantizar el bienestar de sus
activos de informacion, toda vez que la
informacion es el activo mds importante para

cualquier institucién o empresa.

PLANTEAMIENTO DE LANECESIDAD:

De aqui, la necesidad de definir las
directrices y politicas para la creacion y el
lanzamiento de un CSIRT de Equipo de
Respuesta a Incidentes de Seguridad Informatica
en el sector de agricultura de Colombia. Pero en
su caso particular atendiendo sus necesidades y
requerimientos especificos, ello en pro de
garantizar la correcta operatividad y despliegue

dentro del sector.

JQuéesun CSIRT?

Un CSIRT es una entidad organizacional
concreta (es decir, uno o mas miembros del
personal) a la que se le asigna la responsabilidad
de coordinar y respaldar la respuesta a un evento o
incidente de seguridad informatica. Los CSIRT se
pueden crear para Estados o economias
nacionales, gobiernos, organizaciones
comerciales, instituciones educativas ¢ incluso
entidades sin fines de lucro.

El objetivo de un CSIRT es minimizar y
controlar el dafio resultante de los incidentes,

proporcionar una guia efectiva para las



actividades de respuesta y recuperacion, y
trabajar para evitar que ocurran incidentes en el
futuro (Jaroszewski, 2003). Como se evidencia, la
necesidad de tener una respuesta a los incidentes
cibernéticos no da espera. Las empresas y las
organizaciones se exponen al riesgo de ver
comprometidos sus activos de informacion.

Uno de los aspectos mas atractivos de
tener una capacidad de respuesta a incidentes es
que admite la respuesta a incidentes de forma
sistematica, permite la documentacion de
incidentes para adelantar labores de
retroalimentacidon y nuevas fases de planeacion
para fortalecer una base de conocimientos que
permite un mejor despliegue de respuestas en un
futuro (Nist,2012).

En Colombia se han establecido algunos
CSIRT tales como:

El Equipo de Respuesta a Incidentes de
Seguridad Informatica de la Policia Nacional
CSIRTPONAL, un grupo creado para atender las
necesidades de prevencidn, atencidn e
investigacion de los eventos e incidentes de
seguridad informatica, con el fin de proteger la
infraestructura tecnoldgica, los activos de
informacioén y mitigar el impacto ocasionado por
la materializacion de los riesgos asociados con el
uso de las tecnologias de la informacion y las
telecomunicaciones (Ponal, 2019).

CSIRT Asobancaria, es un equipo de
apoyo para la respuesta a incidentes cibernéticos,
comunidad de intercambio, centro de excelencia
en investigacion y colaboracidn para anticipar y
mitigar riesgos derivados de amenazas

cibernéticas (Asobancaria, 2019).
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El CSIRT-CCIT, es un centro de coordinacion de
atencidon a incidentes de seguridad informatica
colombiano, el cual esta en contacto directo con
los centros de seguridad de sus empresas afiliadas
y esta en capacidad de coordinar el tratamiento y
solucion de las solicitudes y denuncias sobre
problemas de seguridad informatica (CCIT,
2019).

Esto refleja la diversidad de necesidades
que puede atender un CSIRT correctamente
constituido y operable en los diferentes campos

de accidn.

CONCLUSIONES

Alrededor del mundo, los Estados se han
dado cuenta de la importancia de garantizar la
supremacia en el ciberespacio y asegurar sus
activos de informacion. Es por ello por lo que se
han hecho grandes esfuerzos para capacitar
personal y conformar diferentes entidades que
permiten consolidar capacidades cibernéticas con
el fin de enfrentar amenazas y hacer una gestion
adecuada del riesgo cibernético.

Aunque el presupuesto proyectado para la
implementacién de un equipo de respuesta a
incidentes cibernéticos CSIRT puede ser alto, con
el desarrollo de los afios es ampliamente
compensado con el ahorro reflejado en tiempo,
capacidad cibernética y recursos monetarios
comprometidos en reparaciones a la hora de
afrontar un incidente de naturaleza digital.

Al tener en cuenta que la conformacion de
los CSIRT es una tendencia mundial, cada equipo

debe atender a necesidades especificas, por tal
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razon es indispensable que el sector agricultura
del Estado cuente con su propio CSIRT
promoviendo asi la gestion del riesgo en el ambito
cibernético especifico para el agro colombiano,
toda vez que esto facilita la toma de decisiones y

el uso adecuado de los recursos tecnologico.
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